Logovani

Vytvaieni logu z aplikaci slouzi k zaznamenavani informaci o priabéhu programu, informaci
slouzicich k ladéni aplikace a take informaci o vyskytu chyb v aplikaci. Pro¢ pouZivat zvIastni
knihovny pro logovéni, kdyZ muzZzeme stejnych vysledka dosahnout piimym zapisem zaznama
o0 ¢innosti aplikace do souboru nebo do standardniho vystupu pomoci volani metody
System.out.printin(). Hlavnim davodem pro pouZivani knihoven pro logovéni je jednoducha
parametrizovatelnost a jako dalSi vyhodu lze uvést snadnou dostupnost instance Loggeru (viz
dale) ze vsech tiid aplikace. DalSi ne nepodstatnou vyhodou je i vysoka rychlost logovani. Co
je mysleno tou parametrizovatelnosti? Pokud ladite pomoci vypisi metody
System.out.printin(), musite pfed dokon¢enim aplikace odstranit vSechny nepotiebné vypisy.
Pti pouZziti specializovanych prostredkt pro logovani sta¢i logovani pomoci parametrickeho
souboru vypnout. Stejné tak vam logovani usetii praci s nastavovanim logovacich soubori
atd.

Pro logovani z aplikaci napsanych v Javé mame nékolik moZnosti. My si popiSeme dvé

z nich. Prvni je knihovna log4j, ktera je volné k dispozici na jakarta.apache.org. Druhou
moZnosti je pouZit prostiedka pro logovani implementovanych piimo ve standardu Javy a to
od verze 1.4. Aplikace log4j je popsana podrobn¢ji. Autofi s ni maji vice zkuSenosti a i podle
dostupnych zdroji je vykonngjsi néz logovani z API Javy.

Log4J

Tuto aplikaci si mtZete stdhnout ze serveru jakarta.apache.org, v sou¢asné dob¢ ve verzi
1.2.9. Na téchto strdnkach je také k dispozici dokumentace k jednotlivym tridam, jednoduchy
manual a je zde uvedeno i nékolik odkazi na dalsi zdroje informaci. Jedinou nevyhodou log4j
je, Zze podrobny manual neni volné k dispozici.

Zakladni pojmy pouZzivané v log4j

Koncepce log4j je zaloZena na 6 zakladnich pojmech:

priorita vyznam (daleZitost) zpravy, kazdy Logger i Appender miZe mit nastaven prah
(Threshold), od kterého dale zpracovava zpravy, pro oznaceni priority se téZ pouZziva pojem
Level - droven (trida Level je potomkem tiidy Priority, preferuje se pouZiti tridy Level),

TN 11

kategorie logicka skupina, do které patii piislusna zprava,

Logger objekt, pomoci kterého programator vypisuje zpravy (vola prislusné metody
tohoto objektu),

Appender  objekt, ktery se stard o vlastni vypis, maZe existovat vice objekta, kazdy mize
vypisovat jinam, mohou vypisovat zpravy razne dalezitosti (napi. vSechny do souboru, na
standardni vystup pouze nékterg),

Layout format vypisované zpravy,

Filter umoziuje jemné&jsi vyber zprav, které se maji vypisovat (napt. na zakladé
porovnavani fetézcu), vzhledem k velmi vzacnému pouZiti nejsou filtry dale popisovany,
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Obrazek ¢. 7 ukazuje jak jsou mezi sebou zakladni prostiedky log4j provazany.

aplikace—»  Logger = ——» Appender |—» Vsnveéts'
Filter Filter Layout
Obrézek ¢€. 7 Provazani jednotlivych souéasti log4j
Priorita
Log4j rozliSuje nasledujici priority (konstanty jsou definovany ve tiidé
org.apache.log4j.Level) serazené od nejniZsi k nejvyssi:
aroven metody objektu logger pro vypis vyznam
(konstanta)
DEBUG void debug(Object message) zpravy, které jsou urcené
void debug(Object message, Throwable t) pro ladéni aplikace
INFO void info(Object message) zpravy o prabéhu aplikace,
void info(Object message, Throwable t)
WARN void warn(Object message) zpravy upozoriujici na
void warn(Object message, Throwable t) mozné problemy,
ERROR void error(Object message) vazné chyby, které viak
void error(Object message, Throwable t) umoznuji dalSi béh aplikace
FATAL void fatal(Object message) chyby, které znamenaji
void fatal(Object message, Throwable t) ukonéeni ¢innosti aplikace

tabulka 4 Urovné priority definované v knihovné log4j

Objekt Logger miZe pro vypisy zprav pouzit také nasledujici obecné metody, ve kterych se
specifikuje Uroven zpravy:

public void log(Level I, Object message);
public void log(Level I, Object message, Throwable t);

Druhy tvar s vyjimkou (s objektem typu Throwable) umoZiuje vypisovat standardni chybové
hlaseni.

Objektu Logger Ize nastavit, od jaké Urovné priority ma vypisovat zpravy. Napi. Ize nastavit,
Ze ma vypisovat od urovné WARN, poté se zpravy s arovni INFO a DEBUG nevypisuji.
Budou se vypisovat vSechny zpravy urovné WARN a urovni vyssich (tj. drovné ERROR a
FATAL).

U kaZzdého objektu Appender lze také nastavit, od jaké priority ma vypisovat — jeden
Appender miiZe vypisovat napi. od Grovné INFO*, druhy od Grovné ERROR.

* Objekt Logger predava zpravu instancim tridy Appender. Tj. pokud bude mit objekt Logger nastaveno
vypisovani od Urovné WARN, zpravy Grovné INFO se nebudou vypisovat.
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Kategorie

RozliSovani zprav podle priority je ve vétSich programech obvykle nedostatecné, proto je
zaveden pojem kategorie, ktery umoZziuje rozliSovani zprav dle dalSiho kritéria. Kategorie
mohou byt definovany funkéné (napi. kategorie security, database, database.select, ...) nebo
v Javé castéji podle trid. Kategorie vytvareji hierarchickou strukturu obdobné jako tiidy a
balicky — pro oddélovani urovni kategorii se pouziva znak tecka. Napi. kategorie org.bar je
naslednikem kategorie org, kategorie org.bar.x je néslednikem kategorie org.bar. Zakladem
vSech kategorii je nepojmenované kategorie root.

Pri vytvaieni instance tfidy Logger musite zadat kategorii (nebo pouZzit Logger kategorie
root). Instance t¥idy Appender jsou vZdy vazana na instanci tiidy Logger urcité kategorie.

T Vv

Hierarchicka struktura kategorii umoziuje ,,dédéni* vlastnosti z vyssich kategorii - pokud
neni prifazena priorita k instanci tiidy Logger dané kategorie, pievezme se priorita od vyssi
kategorie. V ptipadé instanci tiid Appender se vypisuje pomoci viech instanci tiidy Appender
na teto i na vSech vysSich urovnich (pokud neni stanoveno jinak).

Logger, Appender

Logger je nastroj pro programatora pro vypis zprav. Prehled metod pro vypis je uveden
v ¢asti o prioritach. Pro kazdou kategorii je vytvoirena samostatna staticka instance tridy
Logger, kterou mtZe programator ziskat pomoci jedné z nasledujicich tovarnich (factory)
metod.

static Logger loggerl = Logger.getlLogger(“'‘projekt.security');
instance loggerl odkazuje na Logger pro kategorii "projekt.security".
static Logger logger2 = Logger.getLogger(Pokus.class);

instance logger2 odkazuje na Logger pro kategorii vytvoienou na zaklade zarazeni tridy
Pokus do balickua (pokud by byla v defaultnim balicku, poté by se kategorie jmenovala
Pokus),

static Logger root = Logger.getRootLogger();
instance root odkazuje na Logger pro hlavni (root) kategorii,

Appender zajistuje vlastni vypisovani zprav do souboru, na konzoli, do systémové logu atd.
Inicializace se obvykle provadi pies konfigura¢ni soubor vcetné nastaveni parametri piislusné
instance. V nasledujici tabulce jsou uvedeny tridy, které implementuji rozhrani Appender a
slouzi pro zapis logu na rizna media apod.
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trida

popis

ConsoleAppender

vypis na konzoli

FileAppender

vypis do souboru

DailyRollingFileAppender

vypis do souboru s rotaci po ur¢ité dobé

RollingFileAppender

vypis do souboru s rotaci

WriterAppender vystup do Writer nebo do OutputStream

LF5Appender vystup do grafického uZivatelského rozhrani (SWING) se
sofistikovanym rozhranim na zpracovani zprav,

NTEventLogAppender vystup do Event Logu (systému logovani ve Windows NT a

naslednicich)

SyslogAppender

vystup do Syslogu (systém logovani v Unixu),

JMSAppender vystup do posty ve formeé JMS zprav smérovanych do zadaného
kanalu

SMTPAppender vystup pies el. postu,

SocketAppender vystup na vzdaleny pogita¢ (pouZiva se napi. pii RMI)

AsyncAppender asynchronni vystup (tj. pies samostatné vlakno), na tento
Appender jsou napojeny dalSi, které zajist'uji vlastni vystup,

JDBCAppender vystup do databéze,

SNMPTrapAppender generovani udalosti (SNMP Trap) pro SNMP konzoli,

tabulka 5 Prehled appenderi knihovny log4j

Layout

Layout urcuje format vystupu. Log4J obsahuje nékolik trid pro forméatovani vystupu,

nejcastéji se pouzivaji tiidy:

e PatternLayout — formatuje zpravu obvykle na jeden radek dle vzoru zadaného

v konfiguraci,

e XMLLayout — vystup do souboru ve formatu XML,
e HTMLLayout — vystup do tabulky v HTML souboru, pouziva se napi. pti odesilani logu

pomoci el. posty,

PatternLayout

Vystup se Fidi dle zadaného vzoru. Syntaxe pro zapis vzoru je odvozena od vzori pro
formatovani vystupu v piikazu printf v jazyce C. Do vzoru je mozné vloZit jakykoliv text a
literaly, které zacinaji znakem %. Misto kazdého literalu se pied vypsanim dosadi prisluSna
hodnota. Vzor muzZe vypadat nasledovng:

"0p [%t] %c - %m%n'*

"0r [%t] %p %c %x - %m%n'*
"05p [%t] (WF:%L) - %m%n'*
"%d{DATE} %5p %c - %m%n"
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literdl | vyznam

%cC kategorie

%C jméno tridy (ndro¢né na zjistovani)

%d vypisuje datum a ¢as, log4j nabizi predptipravené formaty %d{DATE},
%d{1S08601} a %d{ABSOLUTEY}, Ize zadat vlastni formatovani datumu a ¢asu

%F jméno zdrojového souboru tiidy (ndro¢né na zjistovani)

%l Gdaje o mistu vyvolani (metoda, soubor, radek), (¢asové naro¢né na zjistovani, ale
uzite¢né)

%L fadek zdrojového souboru, (naro¢né na zjisSt'ovani)

%m vlastni zprava

%M jméno metody ze které volano, (naro¢né na zjistovani)

%n znak pro konec fadky (oddelovac fadek), doplni se spravny dle opera¢niho
systému

%p nazev priority

%or pocet milisekund od startu aplikace

%t jméno vldkna

%X NDC (nested diagnostic context) — pouZziva se pro dalsi rozliSovani zprav u
vicevlaknovych ¢i distribuovanych aplikaci, muze to byt napt. jméno uZivatele,
cookiies atd.

%X MDC (mapped diagnosic context) — rozSifeni NDC na vice poloZek

%% vypsani znaku procenta

tabulka 6 Vyznam formatovacich znaki pro t¥idu PatternLayuot

Literaly Ize doplnit o ¢islo urcujici délku — napt. %5p znamené minimalni délku 5 zarovnano
vpravo, %-20.30 znamena minimalni délku 20 znaku se zarovnanim vlevo a maximalni délku
30.

Konfigurace log4j - priklady

Log4j je mozné konfigurovat v programu nebo pomoci konfigurac¢niho souboru. Vyrazné je
preferovana konfigurace pomoci konfigura¢niho souboru, nebot’ je mnohem vice flexibilni.
Log4j rozeznava dva formaty konfigurac¢niho souboru — format properties a xml format.

Pti inicializaci log4j v programu se hleda soubor s konfiguraci podle nastaveni system
property log4j.configuration, ve které by mél byt uveden soubor ¢i URL, na kterém lze
nalézt konfigura¢ni soubor. Pokud jméno souboru (URL) kon¢i znaky xml, piedpoklada se, Ze
je ve formatu xml, v opacném pripadé¢ se piedpoklada format properties. Pokud neni
nastavena systémova proménnd log4j.configuration, zkousi se najit v aktualni adresati soubor
log4j.properties, popi. log4j.xml.

Jednoduchy priklad

Nasledujici konfigura¢ni soubor obsahuje presmérovani zprav pro kategorii root na konzoli
(ConsoleAppender) s pouzitim forméatu PatternLayout s predpisem "%p [%t] %c - %m%n "

# Pro root kategorii se nastavi priorita DEBUG a appender se jménem
Al
log4j .rootCategory=DEBUG, Al

# ke jménu Al se priradi ConsoleAppender (vypis na konzoli).
log4j .appender.Al=org.apache.log4j.ConsoleAppender
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# Al pouziva pro formatovani PatternLayout s dale uvedenym vzorem
log4j .appender.Al. layout=org.apache.log4j .PatternLayout
log4j .appender.Al. layout.ConversionPattern=%p [%t] %c - %m%n

Naésledujici program tento konfiguracni soubor (jmenuje se log4j.demol.properties) vyuZije:

import org.apache.log4j.*;
public class Demol {
static Logger logger = Logger.getlLogger(Demol.class);

public static void main (String [] args) {
logger.debug('Message 1'");
logger.warn(‘'"Message 2'");
}
¥

Po spusténi prikazem

Java -cp log4j.jar;. -Dlog4j.configuration=01og4j.demol.properties
Demol

bude vypis nasledujici:

DEBUG [main] Demol — Message 1
WARN [main] Demol — Message 2

SloZitéjsi priklad konfiguraéniho souboru

Nasleduje priklad slozitéjsSiho konfiguracniho souboru pro aplikaci, ktera ma dvé kategorie:
imap a quota. Na konzoli se maji zobrazovat zpravy od priority INFO, do souboru quota.log
(ktery ma rotovat) se maji zapisovat zpravy od priority WARN.

# Root kategorie: vypis od priority INFO appendery se jménem stdout
a R
log4j.rootLogger=INFO, stdout, R

# Nastaveni appenderu stdout — ConsoleAppender, PatternLayout a vzor
log4]j . appender.stdout=org.apache.log4j.ConsoleAppender

log4j .appender.stdout. layout=org.apache. log4j .PatternLayout

log4]j -appender.stdout. layout.ConversionPattern=%5p %c - %m%n

# Nastavni appenderu R — RollingFileAppender do souboru s rotovanim
log4j -appender .R=org.apache.log4j -RollingFileAppender

# jméno souboru

log4j -appender.R_File=quota.log

# maximalni velikost souboru

log4j -appender.R.MaxFi1leSize=100KB

# pocet zaloh nastaven na 5

log4j . appender .R.MaxBackuplndex=5

# od jaké priority (Urovng) se bude vypisovat

log4j .appender.R.Threshold=WARN

# pro vypis se pouzije PatternLayout s prisluSnym vzorem

log4j -appender.R. layout=org.apache.log4j .PatternLayout

log4j -appender.R. layout.ConversionPattern=%d{DATE} %5p %c - %m%n

Programator ma podezieni na chybu a proto chce pro kategorii imap vypisovat vsechny
zpravy (tj véetné priority debug) do souboru debug-imap.log. Nemusi zasahovat do
zdrojového kodu, postaci doplnit na konec predchoziho konfigura¢niho souboru nasledujici
radky:
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# Pro kategorii imap je prioriat DEBUG a appender se jménem D
log4j - logger . imap=DEBUG,D

# appender D je typu FileAppender, vypisuje do souboru debug.log
log4j .appender.D=org.apache. log4j .FileAppender

log4j -appender.D.File=debug.log

# nesmi se zapomenout na prirazeni formatovani zprav

log4j -appender.D. layout=org.apache.log4j .PatternLayout

log4j -appender.D. layout.ConversionPattern=%d{DATE} %5p %c - %m%n

Zpravy priority DEBUG z kategorie IMAP se téZ vypisuji na obrazovku, nebot’ appendery se
skladaji dohromady v rdmci hierarchickeé struktury kategorii. Do souboru quota.log se
DEBUG zpravy nevypisuji, nebot’ appender R ma nastavenu minimalni prioritu na drovni
WARN. Vypisu DEBUG zprav na obrazovku lze nejsnaze zabrénit nastavenim minimalni
priority u appenderu stdout.

Pouziti tiidy BasicConfigurator

Zakladni konfiguraci je moZné nastavit v programu pomoci statické metody
BasicConfigurator.configure(), ktera nastavi ConsoleAppender pro kategorii root. Tento
Appender pouZzije pro formatovani vystupu PatternLayout s timto formatem:

"%r [%t] %p %c %X - %m%n".

Nasledujici priklad ukazuje pouziti tohoto zptisobu konfigurace. V piikladu lze vidét
nastaveni minimalni priority pro Logger i zpisob, jak vypsat Udaje o vyjimce.
import org.apache.log4j.*

public class Demo {
static Logger log = Logger.getLogger(Demo.class.getName());

public static void main(String[] args) {
BasicConfigurator.configure();
log.setlLevel (Level. WARN)

log.info(*'Zaciname...");
log.debug(*'Tato zprava nebude vypsanal!™);
try {

//Deleni nulou

int x = 5;

inty =20/ (5 - X);

hs

catch (Exception e) {
log.error('Chybal**, e);

}
}
¥
Vystup z toho programu bude nésledujici:
0 [main] INFO Demo - Zaciname...

110 [main] ERROR Demo - Chyba!
jJava.lang.ArithmeticException: / by zero
at Demo.main(Demo.java:14)

Konfiguraéni soubor jako parametr piikazové radky

V tomto ptiklad¢ si ukazeme, jak by mohla v programu vypadat obsluha inicializace log4j
pomoci zadani jména konfigura¢niho souboru jako parametru na prikazovém radku.
V piikladu je také ukéazka konfigurace log4j p¥imo v programu (pro ptipad, Ze neni zadan
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konfiguracni soubor). Vypis ukazuje jakeé importy jsou pro aplikaci tieba a ¢ast metody main,
kterd slouZi pro inicializaci logovani.

import org.apache.log4j.*;

import org.apache.log4j.xml.DOMConfigurator;

Logger root = Logger.getRootLogger();
Layout layout = new PatternLayout
C'%p [%t] %c (%F:-%L) - %m%n'™);
root.addAppender(new ConsoleAppender
(layout,ConsoleAppender_.SYSTEM_OUT));

}
else {
if(args.length == 1) {
if(args[0].-endsWith("'xml'™)) {
DOMConfigurator.configure(args[0]);
}
else {
PropertyConfigurator.configure(args[0]);
}
};
be

Test existence instance Appender

Nasledujici ¢ast kodu ukazuje, jak zjistit, zda je pro konkrétni Logger piirazen Appender
(pokud neni piitazen Zadny Appender (ani se nedédi), tak se vypisuje na System.err chyboveé
hlaSeni pti volani metody pro vypis).

import org.apache.log4j.Logger;

import org.apache.log4j.BasicConfigurator;

static Logger logger = Logger.getLogger(Pokusl.class);

public static void main (String args []) {
it (logger.getAllAppenders() ==

org.apache.log4j .helpers_.NullEnumeration.getlnstance())
{

BasicConfigurator.configure();
};

XML konfigura¢ni soubor

V XML konfiguracnich souborech Ize definovat stejné parametry jako v konfigura¢nich
souborech ve formatu properties. Navic Ize konfigurovat nékteré rozsitujici funkce jako jsou
filtry, obsluha chyb log4j ¢i provazané instance tiidy Appender (pouziva se u tridy
AsyncAppender). Nasledujici konfigura¢ni soubor odpovida prvni ukazce jednoduchého
konfiguraéniho souboru — souboru log4j.demol.properties.
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<IDOCTYPE log4j:configuration SYSTEM *"log4j.dtd">
<log4j:configuration xmlns:log4j="http://jakarta.apache.org/log4j/">

<appender name="Al" class="org.apache.log4j.ConsoleAppender'>
<layout class="org.apache.log4j.PatternLayout'>
<param name='‘ConversionPattern"
value="%p [%t] %c - %m%n"/>
</layout>
</appender>

<root>
<priority value ="debug" />
<appender-ref ref="Al1" />
</root>

</log4j:configuration>

Logovani vJDK 1.4

Firma Sun do verze 1.4 J2SDK vlozila knihovnu pro podporu logovani. Potiebné tiidy jsou
dostupneé v bali¢ku java.util.logging. Koncepce je velmi podobna koncepci log4j, pouZivaji se
trochu jiné pojmy:

pojem v log4j | pojem rozdily
vJ2SDK 14
Logger Logger neni vyznamny rozdil,
Appender Handler v JDK 1.4 je k dispozici méné moznosti: ConsoleHandler,

StreamHandler, FileHandler, SocketHandler a
MemoryHandler,

Layout Formatter v JDK 1.4 je k dispozici pouze SimpleFormatter a
XMLFormatter
priority log level v JDK 1.4 se rozeznava 7 urovni (sefazeny od nejméné

vyznamneé): FINEST, FINER, FINE, CONFIG, INFO,
WARNING, SEVERE - témto ndzviam odpovidaji
prislusné metody tiidy Logger pro vypis zprav (pro
variantu s vyjimkou se musi pouzit obecna metoda log),

category namespace hierarchické stejn¢ jako v log4j,
konfiguracni konfigura¢ni | v JDK 1.4 soubor ve forméatu properties, implicitng se
soubor soubor nacita soubor lib/logging.properties z JRE adresaie, soubor

Ize zadat pies systémovou proménnou
java.util.logging.config.file (napt. z piikazové radky:
-Djava.util.logging.config.file=my.log.config),

tabulka 7 Porovnéni pouZivanych pojmi v log4j a J2SDK 1.4
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Nésleduje ptiklad programu, ktery pouziva logovani z JDK 1.4
import java.util.logging.*;

public class DemoJDK{
// ziskani instance tridy Logger.
private static Logger logger = Logger.getLogger("'DemoJDK™) ;

public static void main(String argv[]){
// vypis zpravy na urovni FINE
logger.fine('doing stuff');

try{
// n&jaky kod ...
}

catch (Error ex){
// vypis chyby na drovni WARNING
logger.log(Level _\WARNING, ""problem pri zpracovani',ex);
}
logger.fine(''done™);
b
+

Konfiguraéni soubor pro logovani v JDK 1.4 (jre/lib/logging.properties) vypisuje zpravy na
konzolu od Grovné INFO. Vypada nésledovné (vynechéana ¢ast komentéii):

HHHH I R
# Global properties
HHHHBH R

# "handlers™ specifies a comma separated list of log Handler

# classes. These handlers will be installed during VM startup.
# By default we only configure a ConsoleHandler, which will only
# show messages at the INFO and above levels.

handlers= java.util.logging.ConsoleHandler

# Default global logging level.

# This specifies which kinds of events are logged across

# all loggers. For any given facility this global level

# can be overriden by a facility specific level

# Note that the ConsoleHandler also has a separate level

# setting to limit messages printed to the console.level= INFO
# Limit the message that are printed on the console to INFO and
above.

jJava.util.logging.ConsoleHandler.level = INFO
java.util.logging.ConsoleHandler.formatter =
jJava.util.logging.SimpleFormatter

R T R R T R T T T T R R R R R T T
# Facility specific properties.

# Provides extra control for each logger.

HHHHHH R R

# For example, set the com.xyz.foo logger to only log SEVERE

# messages:
com.xyz.foo.level = SEVERE

48



N¢ekteré aplikace pouZivaji knihovnu commons-logging ze serveru jakarta.apache.org, ktera
skryva jednotlivé implementace logovani v Javé a vytvaii pro né obecné rozhrani (uzivatelé
téchto aplikaci si poté mohou vybrat, jakou implementaci logovani zvoli). Prikladem takoveé

aplikace je webovy kontejner Tomcat.
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