Remote Method Invocation RMI

Java™ Remote Method Invocation (RMI) umoZiuje objektu na jedné Java Virtual
Mashine(JVM) jednoduse spustit metodu jiného objektu na vzdalené JVM.

Pti volani vzdalene metody ziskava klient referenci na vzdaleny objekt prostrednictvim
jmenné sluzby poskytované RMI.

RMI pouziva objektovou serializaci pro posilani parametria metod a ndvratovych hodnot, tj.
posilaji se objekty, u kterych je mozno vyuzit vSech jejich vlastnosti veetné polymorfismu.

Vzdélené volani metod ma tu samou syntaxi jako volani metod lok&lnich objekta.
RMI poskytuje podporu pro dynamickeé stahovani kodu.

Soucasti RMI
Funkéni RMI systém ma nékolik ¢asti

e Rozhrani definujici vzdalené sluzby

e Implementaci vzdalené sluzby a server poskytujici tuto implementaci

e Soubor se stubem, ktery umoziuje vzdalenou komunikaci

e RMI jmennou sluzbu, ktera umoznuje klientovi sluzbu najit

e Klientsky program, které poZaduje vzdalené sluzby

e Poskytovatele, ktery umozni dynamické stahovani kodu (HTTP nebo FTP server)

Veskeré tridy, rozhrani a nastroje pro vytvoreni a spusténi RMI aplikace jsou soucasti J2SE.

e

java.rmi a java.rmi.server.

Rozhrani definujici vzdalené sluzby — vzdalené rozhrani.

Vzdalené mohou byt volany pouze metody deklarované v tzv. vzdalenem rozhrani. VVzdalené
rozhrani je potomkem rozhrani java.rmi.Remote. V tomto rozhrani deklarujeme vzdalené
volané metody. Kazda metoda musi vyhazovat vyjimku java.rmi.RemoteException.
Parametry a ndvratove hodnoty mohou byt jakéhokoli typu, ktery je moZno serializovat.
Primitivni datové typy je mozno pouZzivat bez problému.

Implementace vzdalené sluzby — vzdaleny objekt

Je tfeba vytvorit implementaci vzdaleného rozhrani, tj.tridu, kterd bude souc¢asti serveru. Tato
ttida bude implementovat rozhrani definujici vzdalené sluzby a musi mit konstruktor
vyhazujici vyjimku java.rmi.RemoteException. Tt¥ida maZe obsahovat jakékoli dalsi
metody, ty vSak nebude mozno volat piimo pies RMI.

Pokud nepotiebujeme tuto téidu napsat jako potomka jiné téidy, pouzijeme dédi¢nost od t¥idy
java.rmi.server.UnicastRemoteObject. V piipadé, Ze chceme aby trida dédila od jiného
piedka neZ je UnicastRemoteObject, musi konstruktor vasi ttidy obsahovat tento kod:

UnicastRemoteObject.exportObject(this);
Volani této metody (¢i volani konstruktoru predka, v pripadé dédéni od tiidy
UnicasteRemoteObject) zahaji ¢ekani tohoto objektu na volani metody klientem. V okamziku,

kdy klient poZada server o sluzbu, je pro zpracovani prichoziho poZadavku vytvoieno
samostatné vlakno. Sluzbu je tedy mozno poskytovat vice klientam najednou.
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V metod¢ main téidy serveru (miZze to byt t¥ida implementujici vzdalené rozhrani nebo
samostatna tiida) je nutné:

e Vytvorit instanci rozhrani, které definuje vzdalené sluzby. A to tak, Ze vytvoiime instanci
téidy implementujici toto rozhrani a pietypujeme ho na typ tohoto rozhrani.
e Zaregistrovat se u jmenné sluzby RMI rmiregistry

Registrace probéhne pomoci tridy java.rmi.Naming. Tato téida méa nékolik metod tridy, které
si nyni objasnime.

static void bind(String name, Remote obj) zaregistruje sluzbu se zadanym jménem a
pievezme odkaz na objekt, ktery ji reprezentuje. Parametr obj je tedy instance vzdaleného
rozhrani. Pokud jiZ sluzba tohoto jména existuje, vyhodi vyjimku.
java.rmi.AlreadyBoundException.

static void rebind(String name, Remote obj) od metody bind se lisi tim, Ze pokud jiZ sluzby
tohoto jména existuje, je jeji registrace prepsana touto novou.

static String[] list(String name) vraci pole se jmény zaregistrovanych sluzeb

static Remote lookup(String name) vraci referenci na stub objektu, ktery je asociovan

s danym jménem sluzby. | t¥ida stubu implementuje vzdalené rozhrani, je ji tedy mozno
pietypovat na java.rmi.Remote. V piipad¢, Ze sluzba tohoto jména neni na daném pocitaci
registrovana je vyhozena vyjimka java.rmi.NotBoundException

static void unbind(String name) zrusi registraci sluzby daného jména.
Jmeéno sluzby je stringova hodnota s nasledujici strukturou: //host:port/jmeno

host:port udavaji pocita¢ a port, na kterém je spusténo RMlregistry
pokud neni uveden host, bere se localhost

pokud neni uréen jiny port, pouZzije se implicitni hodnota 1099
jmeno je jednoznacné jméno sluzby

Stuby

P¥i vzdaleném volani metod pouziva RMI pro komunikaci instance stubi®. Instance stubu
odpovidajici volanemu vzdalenému objektu je poslana na klienta, klient vola metodu na
stubu. Na stran¢ serveru je vytvorena instance stubu a tyto dvé instance mezi sebou
komunikuji pomoci sockett. Stub na stran¢ klienta pievezme poZzadavek na volani metody a
pievede jej do streamt, pro pievod vSech parametra je pouzita serializace. Tato ¢innost se

v distribuovanych systémech nazyva marshalovani. PoZadavek je ptes TCP/IP komunikaci
pienesen na server, kde je instance stubu (piipadné skeletonu) pievede za pomoci serializace
zpét do podoby volani metody. Metoda je pak spusténa a vrati navratovou hodnotu stubu,
ktery ji marshaluje na klienta. Stub na klientovi provede demarshalovani a piedéa vysledek
metody klientskému objektu.

Kod stubu je generovan pomoci nastroje rmic. Tento nastroj na zakladé implementace
rozhrani vytvoii vlastni zdrojovy kod stubu, pieloZi jej a, pokud neuvedete jinak, tento
zdrojovy kod odstrani. Pokud pouZivate Javu verze 1.4, neni tieba vytvaret skeletony. Nova
verze protokolu 1.2 je jiZz nevyZaduje. PouZijte tedy pti vytvaieni prepina¢ —v1.2. Pokud si
chcete prohlédnout zdrojovy kod stubu, pouZijte piepina¢ —keep.

>V starsich verzich Javy (do verze 1.3.1) byly pro komunikaci pouZivany i instance skeletond. Vytvaii se
pomoci rmic bez parametru v1.4. Distribuuji se stejnym zptisobem jako stuby.
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Jmenné sluzba RMIregistry

Pro registraci RMI ma Java jednoduchou registracni sluzbu RMIregistry. Tuto sluzbu je
mozné spustit dvéma zpuasoby.

e Z piikazového radku pomoci piikazu rmiregistry. Tuto sluzbu musite mit spusténou pied
samotnym spousténim serveru a klienta. Pokud nechceme pouZzivat standardni ¢islo portu
pro RMI tj. 1099, uvedeme cislo portu jako parametr pti spusténi. Tuto sluzbu je tieba
spoustét v jiném adresari, neZ je adresar serveru.

e Na serveru pomoci statické metody
java.rmi.registry.LocateRegistry.createRegistry(int port), ktera méa jako parametr ¢islo
portu. V této varianté je tieba uvadét i implicitni ¢islo portu 1099. Tuto metodu volame
v metodé main serveru pied registraci vzdalené sluzby.

Klient

Pri tvorbé klienta narozdil od lokalniho spousténi metody musime nejdrive ziskat referenci na
stub vzdaleného objektu. Tato ¢innost se provadi pomoci jiZz zminéné metody lookup() téidy
Naming.

Pokud pouZivame dynamické stahovani kodu, je také vyZadovano vytvoreni instance tiidy
java.rmi.RMISecurityManager a nastaveni odpovidajicich bezpe¢nostnich politik pro
piistup k jednotlivym souboram ¢i portam.

Poskytovatel pro dynamické stahovani kédu

Je mozné vytvorit funkéni RMI aplikaci bez dynamického stahovani kodu. Pak ovsem pri
kazdé zmeéné implementace vzdaleného rozhrani budeme muset na vSechny klienty
nakopirovat novou verzi stubu. Dynamicky si klient obvykle stahuje class soubor stubu. Je
mozné, aby si klient i server stahovali soubory .class ttid, instance kterych jsou navratovymi
hodnotami nebo parametry vzdalené volanych metod. RMI umoZziuje i dynamickeé stahovani
kodu v ramci jednoho pocitace, kdy server a klient béZi ve dvou nezavislych instancich JVM
a prisludny kod si klient nebo i server stahuji s urcenych adresait. To umoZznuje ladéni RMI
aplikaci s dynamickym stahovanim kédu na jednom stroji. Pti praktickém behu aplikace se
pak pouzivéa stahovani pomoci FTP nebo HTTP. Informace o umisténi stubu a pripadné i
dalSich souboru class poskytuje server prostiednictvim své systémové proménné
java.RMlI.server.codebase. Stejnou proménnou pouziva i klient pro informovani serveru o
umisténi pro né&j potrebnych soubort.

RMI vyuZiva pro zajisténi bezpecnosti instanci téidy RMISecurityManager, je tedy nutné
nastavovat bezpec¢nostni politiky pro nékteré porty a piipadné i adresare (pokud se soubory
class ¢tou z lokalniho disku).

Komunikace mezi jednotlivymi ¢astmi RMI aplikace s dynamickym stahovanim
kodu

Na nasledujicim obréazku je uveden postup komunikace pfi spousténi RMI aplikace. Je zde
uvedena varianta, kdy je dynamicky stahovan kod stubu na klienta. Server ma k dispozici
vSechny potiebné class soubory.
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Obrazek €. 11 Znazornéni postupu komunikace p¥i vzdaleném volani metody.

Server si vytvori svoji instanci stubu a registruje sluzbu u RMIregistry, tj. nastavi jeji
jmeno, poSle instanci vzdaleného rozhrani a obsah proménné
java.rmi.server.codebase. (V piipadé, kdy se kod nestahuje dynamicky, je tato
proménnd nastavena na aktualni adresar serveru.)

RMIregistry si na zakladé udané codebase poZaduje soubory class stubu a vzdaleného
rozhrani, aby mohl vytvotit instanci stubu.

RMlregistry ziska poZzadované soubory.

Klient pomoci metody lookup() hleda sluzbu daného jména u sluzby RMlregistry.
RMlregistry poskytuje klientovi instanci stubu vzdaleného objektu, informace o
serveru a prislusnou codebase.

Klient potiebuje class soubor stubu, pokud ho nenajde na své classpath, poZaduje tento
soubor z URL uvedené v codebase serveru.

Klient ziska odpovidajici soubor class stubu.

Klient vola vzdalenou metodu na instanci stubu, ta provede odpovidajici serializaci
parametrd a poSle poZadavek na server, kde je deserializovan a spusténa metoda.
Vysledek metody je opét serializovan a pomoci streamu poslan na klienta, kde stub
provede deserializaci a pieda vysledek klientovi.

Pti dynamickém stahovani kddu a pro komunikaci mezi klientem a serverem je mozné pouZzit
i zabezpecenou komunikaci pies SSL. Pak je tieba napsat si vlastni implementaci rozhrani
java.rmi.server.SeverSocketFactory a java.rmi.server.ClientSocketFactory, které budou

v v

Priklad jednoduché aplikace pouzivajici RMI

NapiSeme velmi jednoduchou aplikaci, ktera bude umozZniovat na serveru s¢itat dvé celd cisla.
V celém piikladé jsou zamérné vSechny vyjimky posilany az na JVM, aby ukazkovy kéd
nebyl pfilis rozséhly. V praxi je samoziejmeé nutné vyjimky oSettit.

Pro jednoduchost vytvoiime v prvnim kroku RMI aplikaci, ktera bude cela v jednom adresaii.
Po jejim zprovoznéni si ukdZzeme jak postupovat pii dalsi distribuci

78



Vytvoreni rozhrani definujiciho vzdalené sluzby.

Vytvoiime tedy rozhrani, definujici metodu pro s¢itani dvou ¢isel. Rozhrani musi byt

potomkem java.rmi.Remote a metoda musi vyhazovat vyjimku java.rmi.RemoteException.

import java.rmi.*;
public interface ScitaniCisel extends Remote {
int secti (int a, int b) throws RemoteException;

¥

Vytvoieni implementace vzdalené sluzby.

Vytvorime tiidu, kterd bude implementovat ScitaniCisel.

import java.rmi.*;
import java.rmi.server.>;
import java.net.*;

public class ScitaniNaServeru extends UnicastRemoteObject implements

ScitaniCisel {

public int secti (int a, int b) throws RemoteException {
return atb;

}

public ScitaniNaServeru() throws RemoteException {
super();

b

}

Vytvoreni serveru

Server vytvorime jako samostatnou t¥idu, ktera vytvoii instanci vzdaleného rozhrani a
zaregistruje sluzbu se jménem Scitani na localhostu na portu 1099.

import java.rmi.*;
import java.rmi.server.>;
import java.net.*;

public class Server {

public static void main(String[] args) throws RemoteException,
MalformedURLException {

String name = "///Scitani'’;

ScitaniCisel scitani = new ScitaniNaServeru();
Naming.rebind(name, scitani);
System.out.printIn("*Probehla registrace™);
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Vytvoreni téidy stubu

Nyni vytvotime stub pomoci rmic. Jako parametr tohoto ptikazu uvedeme jméno tridy
implementujici vzdalené rozhrani, tj. v naSem piikladé VVzdalenyObjekt. Piikazova fadek
muZe vypadat takto:

rmic —v1.4 —keep ScitaniNaServeru

Po provedeni tohoto ptikazu budou v aktualnim adresaii vytvoieny dva soubory
ScitaniNaServeru _Stub.java a ScitaniNaServeru _Stub.class.

Vytvoieni klienta

Nyni vytvorime jednoduchého klienta, ktery bude vyuZivat metodu secti() na serveru. V cyklu
vygenerujeme 10x ndhodna ¢isla, ktera budeme ,,vzdaleng” scitat. Stejné jako v pripadé
serveru i u klienta je ,,vynechano* oSetieni vyjimek. V ptipadé klienta musi byt oSetieny tyto
vyjimky: RemoteException, NotBoundException, java.net.MalformedURLEXxception. Jméno
sluzby je Scitani a hledame ji na localhostu na portu 1099. K&d klienta je uveden

v nasledujicim vypisu.

import java.rmi.*;
public class Klient {

public static void main (String [] args) throws Exception {
String name = "*///Scitani’;
ScitaniCisel scitani = (ScitaniCisel) Naming.lookup(nhame);
for(C int 1 = 0; i<10; i++) {
int a = (int) (Math.random()*10);
int b = (int) (Math.random()*10);
System.out.printIn(""'Vysledek je :' +
scitani.secti(a,b));

}
+

Spusténi registracni sluzby;

RMIregistry spustime z ptrikazového fadku piikazem rmiregistry (spoustime ho z adresare
serveru). Budeme pouZzivat port 1099, neuvedeme tedy Zadny parametr.

Spusténi celého prikladu bez dynamického stahovani kodu.

Pokud tedy mame spusténou jmennou sluzbu RMlregistry a vytvoren stub tidy serveru,
muZeme spustit server, a poté klienta v samostatnych instancich JVM.

Pokud nyni zkusite rozdélit aplikaci do dvou adreséait nebo na dva rizné stroje a nebudete
pozZadovat dynamické stahovani kodu, bude aplikace fungovat. Znamena to pouze,Ze na
pocitaci (pripadné v adresari) klienta musite mit tyto soubory class (pro verzi Javy 1.4 a
vyssi):

ScitaniCisel.class
Klient.class
ScitaniNaServeru_Stub.class

Pti sitovém spousténi musite upravit jméno sluzby v metodé lookup(), aby se sluzba hledala
na pocitaci se spusténym RMIregistry a serverem.
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Pro server plati, Ze musi mit spusténé rmiregistry a dostupné soubory class:

Server.class
ScitaniCisel.class
ScitaniNaServeru.class
ScitaniNaServeru_Stub.class

Spusténi celého prikladu s dynamickym stahovanim kodu.

DalSim logickym krokem je vyzkou$et fungovani RMI, pokud je poZzadovano dynamickeé
natazeni kodu stubu na klienta. Tuto funkcnost je mozno vyzkouset i na jednom pocitaci,
pokud rozdélime kod Kklienta a kod serveru do dvou adresaru tak, Ze v adreséii klienta nebude
soubor se stubem a pti spousténi nebude dostupny ani nikde na CLASSPATH. Tento kod
bude pro potieby klienta umistén v dalSim adresari spolu s kédem vzdaleného rozhrani.
Duvodem k tomu je fakt, Ze RMIregistry hleda potiebny kod podle codebase a potiebuje
stdhnout i kod vzdaleného rozhrani.

Adresarova struktura naSeho prikladu bude nasledujici:

H:\server\ Server.class
ScitaniCisel.class
ScitaniNaServeru.class
ScitaniNaServeru_Stub.class

H:\klient\ ScitaniCisel.class.class
Klient.class

H:\zdroj\ ScitaniCisel.class.class
ScitaniNaServeru_Stub.class

Pred spusténim jmenneé sluzby se nastavime do adreséare, ktery neni pristupny pies classpath
serveru! Pti spousténi serveru se v této varianté nic neméni. Pti spousténi klienta je viak
vyhozena vyjimka java.rmi.UnmarshalException, ktera je dusledkem toho, Ze nebyl nalezen
stub. Nasi snahou tedy bude sdélit klientovi, odkud si ma stahnout class soubor stubu. K tomu
se pouZiva systémova proménna java.rmi.server.codebase. Spustime tedy znovu server,

tentokrat viak s nastavenim parametru java.rmi.server.codebase
jJava —Djava.rmi.server.codebase= file:/H:\zdroj/ Server

Ani to v3ak nevede ke spravnému fungovani aplikace, chybové hla3eni je velmi podobné. Pfi

podrobngjSim prostudovani vypisu chyby zjistite, Ze na strané klienta chybi spusténi security

managera. Do kddu klienta tedy doplnime jeho spusténi, pouzijeme instanci t¥idy

RMISecurityManager.

if (System.getSecurityManager() == null) {
System.setSecurityManager(new RMISecurityManager());

¥

Kdyz tiidu klienta upravime, pieloZime a spustime, dojde znovu k chybg, tentokrat je to
java.security.AccessControlException. Je tieba povolit ¢teni z adresaie, kde je uloZen stub a
socketovou komunikaci se serverem (bliZsi podrobnosti viz kapitola o bezpe¢nosti v Jave).
Soubor s bezpec¢nostni politikou javaRMI.policy by mohl vypadat nasledovné:
grant {

permission java.net.SocketPermission "*:1025-65535",

"‘connect,accept";
permission java.io.FilePermission "H:\\zdroj\\-","read";
}:
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Klienta pak spustime takto:
java -Djava.security.policy=javaRMIl .policy Klient
Pak jiZ cela aplikace funguje bez probléma.

Pti umisténi soubori pro dynamické stahovani kodu na webserveru je tieba v bezpeénostni
politice povolit pFistup pies port 80.
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