Bezpecnost v Javé

Bezpecnost je jedna z vlastnosti, které byvaji u Javy zdaraziovany jako jeji silné stranka. Je
pravda, Ze zakladni bezpec¢nostni prvky jsou implementovany piimo v jazyce. Tyto
bezpecnostni prvky se viak musi inicializovat a spravné nastavit tak, aby mohly byt efektivné
VyuZity.

Kromé téchto prvka obsaZzenych piimo v JVM a zakladnich tridach jsou v Javé k dispozici i

dalSi knihovny pro zvySeni bezpecnosti aplikaci. Jedna se predevsim o zvySeni bezpecnosti

pii sitové komunikaci a viceuZivatelském piistupu. To, co se oznacuje jako Java security,

jsou tti balicky:

e JAAS (Java Authentication and Autorization Service) poskytuje rozhrani, které zajistuje
sluzby ovérovani a autorizace uZivatela pro jednotlivé aplikace.

e JCE (Java Cryptography Extention) poskytuje podporu pro Sifrovanou komunikaci,
vyménu kli¢a atd.

e JSSE (Java Secure Sockets Extension) poskytuje rozhrani pro programovani aplikaci,
Které vyuZivaji prenosy po zabezpecené vrstvé SSL.

Popisu téchto balickt se zde vénovat nebudeme, zajemcum o tuto problematiku mohu
doporucit knihu Hacking bez tajemstvi: Java a J2EE [HackingJava].

Architektura zabezpeéeni jazyka Java.

Bezpec¢nost jazyka Java zajistuje n¢kolik jeho vlastnosti, napi. typova kontrola, hlidani mezi
poli, povinnost o3etrovat synchronni vyjimky nebo sprava paméti. DuleZitou soucésti
zabezpeceni je moznost kontrolovat, odkud miZe aplikace prostiednictvim classloaderu
natahovat soubory class a co maZe kod z raznych zdroju délat.

Pavodn¢ byla Java navrzZena tak, Ze rozliSovala dva druhy kodu. Kéd lokalni, ktery byl uloZen
a spousten lokalng, a kod vzdaleny, ktery byl ulozZen na siti, staZzen a pak lokalné spustén
(applet). Lokalni kod byl daveéryhodny a bylo mu dovoleno vSe. Vzdaleny kdd mohl pracovat
pouze v ramci tzv. bezpe¢nostniho piskovisté (sandbox), kde mél velmi omezeny pristup

k prostredktm. Ve verzi 1.1 navic ptibyla moznost povolit vzdalenému kddu, ktery byl
podepsan duveéryhodnou autoritou, plny pristup k prostiedktm. Kontrolu toho, zda je kod
daveéryhodny nebo ne, provadi tiida SecurityManager. Tuto situaci vystihuje Obrazek ¢. 9.
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Obrézek &. 9 Rizeni p¥istupu k prostiedkiam v Javé 1.1 (pievzato z java.sun.com)

Od verze 1.2 poskytuje Java mnohem vice moznosti. Pro kdd z riznych zdrojt je mozno
nastavit rizné moznosti pristupu ke zdrojam systému. Tato varianta pracuje nad tzv.
ochrannymi doménami. Ochranné domena je definovana pomoci zasady zabezpeceni
(security policy). Bezpec¢nostni piskoviste je vlastné také doménou s pevné danymi hranicemi.
Takto fizeny pristup k prostiedkam je ukazuje Obrazek ¢. 10.
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Obrézek ¢&. 10 Rizeni p¥istupu k prostiedkiam v Javé verze 1.2 a vy3$i (pievzato z java.sun.com)

Veskery kod, ktery je soucasti SDK, je povaZzovan za davéryhodny a ma nastavena veskera
opravnéni. Aplikaéni kdd neni standardné spoustén pomoci spravce zabezpeceni, pokud
spravce zabezpeceni ve své aplikaci spustite, nebude mit vaSe aplikace Zadna prava (kromé
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prava na ¢teni soubort z adreséaie, ve kterém je ulozZena, a vSech jemu podiizenych). Pro
nastaveni prav pak musite k aplikaci prifadit soubor z&sad zabezpeceni, ve kterém popiSete,
co je aplikaci dovoleno. Pokud spoustite v prohlizeci stranku, kterd obsahuje applet, je
automaticky spustén i spravce zabezpeceni a applet mtze fungovat pouze v ramci
bezpec¢nostniho piskoviste.

JestliZe je spustén bezpe¢nostni manager, kazdy pozadavek na ziské&ni systémovych zdroja
(napt. otevieni souboru, vytvoieni spojeni v siti, staZzeni souboru ze sité) vyvola nékolik akci.
JVM spusti metodu SecurityManager.checkPermission(), ta zavola metodu
checkPermission() instance tridy AccessController. Tato metoda v souboru zasad
zabezpeceni zkontroluje, zda ma tento kod k tomuto zdroji piistup. Pokud pristup neni
dovolen je vyhozena vyjimka typu SecurityException.

Soucasti standardni instalace Javy je soubor java.security, ktery definuje zakladni umisténi
zasad zabezpeceni a moznost jejich rozSifovani. Pro nas jsou dulezité tyto jeho soucasti:

policy.url._1=File:${java.-home}/lib/security/java.policy
policy.url_2=File:${user_home}/.java.policy

policy.expandProperties=true

Prvni dva radky tikaji, kde se maji hledat soubory zasad zabezpeceni a posledni fadek
povoluje pridavat soubory zasad zabezpeceni i odjinud. Soubor zabezpeceni, ktery je
standardni soucasti Javy je tedy uloZen ve stejném adresaii a jmenuje se java.policy. Obsah
tohoto souboru vidite v nasledujicim vypise. Povoluje tiéiddm standardu Javy vSechno a pro
ostatni tridy nastavuje nékolik moznosti pro ¢teni.

// Standard extensions get all permissions by default

grant codeBase "'file:${java.home}/lib/ext/*" {
permission java.security_AllPermission;
};

// default permissions granted to all domains

grant {

permission java.lang.RuntimePermission '"stopThread";

// allows anyone to listen on un-privileged ports

permission java.net.SocketPermission '"localhost:1024-","listen";
// 'standard" properies that can be read by anyone

permission java.util_PropertyPermission "java.version', 'read";
permission java.util_PropertyPermission "java.vendor™, "read";
permission java.util_PropertyPermission "java.vendor.url',read";
permission java.util_PropertyPermission”java.class.version”, "read";
permission java.util_PropertyPermission "os.name", "read";
permission java.util._.PropertyPermission *‘os.version™, "read";
permission java.util._PropertyPermission *‘os.arch™, "read";

permission java.util.PropertyPermission *“file.separator', read";

permission java.util_PropertyPermission "path.separator™,"read";

permission java.util_PropertyPermission "line.separator”,"read";
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permission java.util._.PropertyPermission

"Java.specification.version", " read";
permission java.util_PropertyPermission

"Java.specification.vendor", " read";

permission java.util_PropertyPermission
"Java.specification.name", " read";

permission java.util_PropertyPermission
"jJava.vm.specification.version, "read";

permission java.util_PropertyPermission
"java.vm.specification.vendor’™, "read";

permission java.util._.PropertyPermission
“Java.vm.specification.name', "‘read";

permission java.util._.PropertyPermission "“java.vm.version®, "read";
permission java.util._.PropertyPermission *java.vm.vendor', "read™;
permission java.util_PropertyPermission "java.vm.name', "read";

}:

Pokud nezménime nastaveni vlastnosti policy.expandProperties na false, maze jakakoli
aplikace nagcist jeSté dalSi soubory zasad zabezpeceni. Jak tyto soubory vytvotit a co do nich
Ize zapsat si ukazeme v nasledujici kapitole. Jaké soubory zésad zabezpeceni ma

SecurityManager pouZit Ize nastavit dvéma zpasoby.

e Je mozné piimo do souboru java.security pridat URL dalSiho souboru zasad zabezpeceni.

e Pri spousteni aplikace je mozné nastavit systémovou vlastnost java.security.policy. Kdyz
pii piitazovani pouzijete jedno rovnitko, bude uvedeny soubor pouZzit spole¢né se soubory
uvedenymi v souboru java.security. Jestlize pouZijete dvé rovnitka, bude pouZit jen
uvedeny soubor zasad zabezpeceni.

Spusténi spravce zabezpeceni je velmi jednoduché.Nejprve bychom si méli ovérit, Ze jiz neni
n¢jaky spravce zabezpeceni pouzivan, a pak pomoci statické metody setSecurityManager()
téidy System priradit aplikaci spravce. Jak to zapsat do kodu vidite v nasledujicim vypisu.

SecurityManager manager = System.getSecurityManager();
iT (manager == null) {
System.setSecurityManager(new SecurityManager());

Jak se vytvareji soubory zasad zabezpeéeni.

Soubor zasad zabezpeceni je soubor ve forméatu prostého textu, je tedy mozné ho vytvaret a
editovat pomoci textového editoru. Java jako soucast SDK poskytuje néstroj policytool. Ma
grafické rozhrani a je mozné ho spustit z ptikazové radky pomoci piikazu policytool.

Soubor zésad zabezpeceni se sklada z posloupnosti zdznamu udélujicich opravnéni.
Nepovinné muze byt v souboru uvedeno UlozZiste certifikata, kde je mozno hledat certifikaty a
jejich klice. Pak nasleduje alespon jeden zdznam grant. Za zaznamem grant miZe nasledovat
klauzule SignedBy, klauzule CodeBase, klauzule Principal nebo jejich kombinace. Uvedeme
li klauzuli SignedBy a za ni seznam autorit, zisk& kod podepsany témito autoritami déle
nastavena opravnéni. Pokud uvedeme klauzuli CodeBase a za ni URL, fikame, Ze kod
natazeny z tohoto URL ziska dale uvedena opravnéni. Klauzule Principal slouzi k nastaveni
opravnéni pro uZivatele a je vyuzivano balickem JAAS. Pokud neni ani jedna klauzule
uvedena, nasledujici opravnéni nastavujeme pro vSechen kod aplikace.
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Kazdy zaznam grant obsahuje jedno nebo vice opravnéni. Opravnéni jsou potomky tiidy
java.security.Permission. PopiSeme si nejcastéji pouzivané tridy opravnéni.

AllPermission

Toto opravnéni udéluje kodu pravo vykonavat viechny operace. Znamena to tedy, Ze pokud
udélite kodu toto opravnéni, je to stejné jako kdyZ nepouZijete spravce zabezpeceni.
Nasledujici ukazka souboru zasad zabezpeceni tedy znamena ,,vSichni mohou vSechno*.

grant {
permission java.security.AllPermission;
}:

Toto opravnéni nedoporucuji viibec pouZivat. Bylo vytvoreno proto, aby mohla byt jednoduse
nastavena opravnéni pro tfidy JRE viz soubor java.policy v instalace SDK.

FilePermission

Tato trida slouZi k nastaveni opravnéni pro pristup k souboram a adresaiam. Toto opravnéni
ma dva parametry, prvni uréuje soubor ¢i adresar, druhy pak povolené operace. MiZeme
povolovat tyto operace:

read
write
execute
delete

Pti ur¢ovani adresaia a soubora na které se opravnéni vztahuje je mozné pouzit i znak * a -,

jejich vyznam si ukazeme na nasledujicim piikladg.

grant{
permission java.io.FilePermission “C:\\java\\*”,”read”;
permission java.io.FilePermission “C:\\temp\\-“,”read, write”;
permission java.io.FilePermission “<<ALL FILES>>",”read”;
permission java.io.FilePermission “*”,”read, delete, write”;
permission java.io.FilePermission “-”,”read, execute”;

};

Prvni opravnéni iika, Zze kdéd ma opravnéni ¢ist vSechny soubory z adresaie java na disku C.
Druhé opravnéni povoluje ¢teni, vytvareni a upravovani souboru a adresai, které jsou

v adresaii temp na disku C a ve vSech jeho podadresarich. Treti opravnéni fika, Ze je mozné
&ist viechny soubory a adresére v souborovém systému. Ctvrté opravnéni umoziuje &ist,
mazat, vytvaiet a upravovat viechny soubory v aktualnim adreséti. Posledni opravnéni fika,
Ze je mozné cist a spoustét vSechny soubory z aktualniho adresare a vSech podiizenych.

Pozor na pouZivani oddélovacu v zapisu cesty k souboram a adresaiim. PouZivejte ten
oddélovac, ktery pouZziva aktualni operacni systém. Pro Windows tedy znak \ a pro Linux /.
Podle mych zkuSenosti pouZziti / ve Windows vede k tomu, Ze nastaveni opravnéni
neprob¢hne a aplikace vyhazuje SecurityException. Zdvojeni \ je nutné proto, Ze parametr
opravnéni se zapisuje a zpracovava jako instance tridy String.
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SocketPermission

Trida java.net.SocketPermission slouZi k nastaveni opravnéni pro vytvaieni socketovych
piipojeni. Opravnéni méa dva parametry a to nazev hostitele a port a seznam povolenych akci.
Akce muze byt:

accept — povoluje prijeti spojeni

connect — je povoleno vytvorit spojeni

listen — umoZznuje pouze sledovat piichozi spojeni, ne je piijmout

resolve — umoZznuje preklad ndzvu DNS na IP adresu a naopak, toto opravnéni v sobé
zahrnuji vSechna tti predchozi

Prvni parametr se uvadi ve formatu nazev hostitele:¢islo portu. Jako nazev hostitele je mozné
uvést ndzev DNS, IP adresu nebo hodnotu “localhost”. V nazvu je mozné pouZit znak * a pfi
urcovani porta je mozné uvest i interval. V nasledujicim prikladu si ukdZzeme nekteré
moznosti nastaveni SocketPermission.

grant{
permission java.net.SocketPermision “jJava.vse.cz:1234-“, *“accept”;
permission java.net.SocketPermision “*_vse.cz”,”connect”;

}:
Prvni opravnéni fika, Ze je mozné piijmout pfipojeni z java.vse.cz na portech s ¢islem 1234 a
vyssim.

Druhé opravnéni znamena, Ze je mozné vytvaiet spojeni na vSechny pocitace z domény vse.cz
a to pres jakykoli port.

Java poskytuje jesté neékolik trid pro nastaveni opravnéni napi. java.awt.Permission,
java.util.PropertyPermission nebo java.lang.RuntimePermission.
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